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Le linee guida del WP29 sul “Data Breach”

Il prossimo 28 novembre sca-
dono i termini per l'invio di
osservazioni alle “Guidelines
on Personal data breach noti-
fication under Regulation
2016/679” adottate il 3 otto-
bre 2017 dal WP29. Vale la
pena dare uno sguardo al te-
sto proposto, in attesa che
venga rilasciato il testo defini-

tivo.

Le linee guida proposte forni-
scono una definizione abba-
stanza ampia di "violazione
dei dati personali”, che com-
prende non solo una viola-
zione della riservatezza (ad
es. divulgazione o accesso
non autorizzati o accidentali a
dati personali) e/o dell'inte-
grita dei dati personali (ad es.
alterazione non autorizzata o
accidentale dei dati perso-
nali), ma anche una perdita
permanente della disponibi-

lita di dati personali.

Rientrano in quest'ultimo
caso, ad esempio, la cancella-
zione di dati avvenuta acci-
dentalmente o effettuata da
persone non autorizzate, la
perdita della chiave di decrit-

tazione di un file criptato (e

che pertanto non e piu uti-
lizzabile) o la impossibilita
di eseguire un restore dei
dati perché il back up non

funziona.

Come ¢ noto, il titolare del
trattamento deve notificare
una violazione entro 72 ore
dal momento in cui ne sia
venuto a conoscenza; le li-
nee guida chiariscono che
“essere venuti a cono-
scenza” significa, ad esem-
pio che sono stati fatti accer-
tamenti su eventuali segna-
lazioni, anche preliminari,
da parte degli strumenti a
presidio della protezione
dati e che tali accertamenti
abbiano indicato la possibi-
lita di una violazione e si e
quindi raggiunto un “ragio-
nevole grado di certezza”
dell’avvenuta violazione,
anche se magari non tutte le
conseguenze sono state ana-
lizzate. Puo addirittura av-
venire che il titolare sia con-
tattato da un hacker per un
riscatto per un malware
iniettato nel sistema: questo
e ovviamente il momento
dal quale decorrono le 72

ore. Nel caso che un Titolare
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"Non possiamo che esprimere
forte preoccupazione per la
violazione subita da Uber, tar-
divamente denunciata dalla
societa americana. Abbiamo
aperto un'istruttoria e stiamo
raccogliendo tutti gli elementi
utili per valutare la portata del
data breach e le azioni da intra-
prendere a tutela degli even-
tuali cittadini italiani coinvolti.
Quello che certo colpisce, in
una multinazionale digitale
come Uber, ¢ 1'evidente insuf-
ficienza di adeguate misure di
sicurezza a protezione dei dati
e quello che sconcerta ¢ la
scarsa trasparenza nei con-
fronti degli utenti sulla quale
indagheremo".

Roma, 22 novembre 2017



si avvalga di un Responsabile
del trattamento, & probabile
che le indagini vengano
svolte dal Responsabile
stesso, il quale puo effettuare
la notifica della violazione
all’Autorita di controllo per
conto del Titolare, sul quale
comunque grava 'obbligo le-

gale della notificazione.

Pertanto, nei rapporti contrat-
tuali tra Titolare e Responsa-
bile, & opportuno che venga
inserita una clausola in forza
della quale il Responsabile
comunica al Titolare senza
alcun ritardo l'informazione
della possibile avvenuta vio-
lazione di dati personali, an-
che se le indagini sono ancora

in corso.

Le linee guida chiariscono an-
che che non e sufficiente che i
titolari o i responsabili ab-
biano adottate appropriate
misure di sicurezza per essere
esentati dalla notificazione,
perché & sempre necessario
guardare alle conseguenze
della violazione per gli inte-

ressati.

I Garanti europei incorag-
giano la notifica provvisoria,
quando non tutte le informa-
zioni sono disponibili all'ini-
zio (cioe entro 72 ore), con la
possibilita di modificare o mi-
gliorare una notifica a valle
man mano che maggiori in-
formazioni vengono alla luce

in seguito.

I1 GDPR dispone che, qualora
vi sia un rischio elevato per il
diritto e la liberta delle per-
sone a seguito di una viola-
zione, € necessario anche in-
formare gli interessati diretta-
mente, usando- come chiari-
scono le linee guida - metodi
di comunicazione trasparenti
(ad es. messaggistica diretta
come email, sms, anche in lin-
gue diverse) o una comunica-
zione pubblica, in caso sia
uno sforzo sproporzionato
raggiungere tutti gli interes-
sati direttamente o nel caso,
ad esempio, che vengano
persi gli indirizzi e-mail. Le li-
nee guida chiedono al Tito-
lare anche di fornire indica-
zioni agli interessati su come
proteggersi dalle possibili
conseguenze negative della
violazione (come ad esempio
la reimpostazione delle pas-

sword).

Molto rilevante e il concetto
di responsabilita. Il WP29 for-
nisce indicazioni sulle princi-
pali attivita da porre in essere,
in particolare: a) valutare i ri-
schi, adottare misure efficaci
per contenere e affrontare la
violazione e adottare ade-
guate misure di sicurezza; b)
introdurre un registro interno
di tutte le violazioni avve-
nute, indipendentemente dal
fatto che siano soggette a no-
tifica o meno, a registrare i
dettagli relativi alla viola-

zione, comprese le cause, gli

effetti e le conseguenze, in-
sieme alle azioni correttive
adottate dal responsabile del
trattamento; c) conservare la
documentazione di tutte le
violazioni, tra cui, ad esem-
pio, se una violazione non
viene notificata, una giustifi-

cazione per tale decisione.

Diventa quindi fondamen-
tale per i Titolari preparare
ed emanare un procedura in-
terna per la gestione delle
violazione di dati personali,
che definisca il processo da
seguire una volta rilevata una
violazione, incluso come con-
tenere, gestire e recuperare
l'incidente assieme alla docu-
mentazione relativa al fine di
dimostrare la conformita con
GDPR, senza tener conto del
fatto che non rispettare 1'ob-
bligo di notifica puo portare a

sanzioni severe.



